Model de acord oferit de Devaland clientilor aplicatiei SCIM. Versiunea 1, 11.09.2026. Rubricile [DE COMPLETAT] se
completeaza de parti la semnare.

ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

incheiat in temeiul art. 28 din Regulamentul (UE) 2016/679 (Regulamentul general privind
protectia datelor, ,GDPR”)

Anexa la contractul / comanda nr. [DE COMPLETAT] din [DE COMPLETAT], avand ca obiect accesul la
aplicatia SCIM Devaland (pozitia [DVL-SCIM-0_] din catalogul electronic SEAP) (,,Contractul”)

Partile
1. [DENUMIREA UNIT/:\TII], cu sediul in [DE COMPLETAT], CUI [DE COMPLETAT], reprezentata de
[NUME], in calitate de [FUNCTIE], in calitate de operator (,Operatorul”);

2. DEVALAND MARKETING S.R.L., cu sediul in sat Santandrei, oras Simeria, nr. 13, camera 1,
judetul Hunedoara, CUI 50841395, cod de inregistrare in scopuri de TVA RO50841395, nr. de
ordine in Registrul Comertului J2024039063003, EUID ROONRC.J2024039063003, e-mail
office@devaland.com, reprezentata de Marius Andronie, in calitate de administrator, in calitate
de persoana imputernicit3 (,imputernicitul”).

Art. 1. Obiectul

(1) imputernicitul prelucreaza date cu caracter personal in numele Operatorului, exclusiv pentru
furnizarea aplicatiei SCIM Devaland (aplicatie web pentru sistemul de control intern managerial,
Ordinul SGG nr. 600/2018) si a asistentei prevazute in Contract. Natura, scopul, categoriile de
date si de persoane vizate si duratele de pastrare sunt descrise in Anexa 1.

(2) Operatorul decide ce date introduce in aplicatie si in ce scop. Imputernicitul nu foloseste
datele in alt scop, nu le vinde, nu le foloseste pentru publicitate si nu le foloseste pentru
antrenarea unor modele de inteligenta artificiala.

Art. 2. Durata
Acordul produce efecte pe durata Contractului si, dupa incetarea acestuia, pana la returnarea
sau stergerea datelor potrivit art. 9.

Art. 3. Instructiunile Operatorului

(1) Tmputernicitul prelucreaza datele numai pe baza instructiunilor documentate ale
Operatorului. Constituie instructiuni: Contractul si prezentul acord; setarile si actiunile efectuate
de utilizatorii Operatorului in aplicatie; solicitarile scrise transmise de la o adresa de e-mail
oficiald a Operatorului. Instructiunile privesc si transferurile de date catre o tara terta.
Tmputernicitul nu prelucreazi datele in alt mod decat daca il obliga dreptul Uniunii sau dreptul
roman; in acest caz, informeaza Operatorul inainte de prelucrare, cu exceptia cazului in care
legea interzice aceasta informare.



(2) Imputernicitul informeaza imediat Operatorul dac, in opinia sa, o instructiune incalcad GDPR
sau alte dispozitii privind protectia datelor.

Art. 4. Confidentialitatea
Tmputernicitul se asigura cd persoanele autorizate s3 prelucreze datele s-au angajat s respecte
confidentialitatea sau au o obligatie legalad de confidentialitate.

Art. 5. Securitatea prelucrarii

Imputernicitul aplicd masurile tehnice si organizatorice previzute in Anexa 2, adecvate riscului,
potrivit art. 32 GDPR. Masurile pot fi imbunatatite pe durata acordului, fara a cobori nivelul de
protectie.

Art. 6. Accesul de asistent3 al personalului imputernicitului

(1) Personalul imputernicitului nu are acces in mod obisnuit la datele Operatorului din aplicatie.
Accesul de asistenta existd numai daca administratorul contului Operatorului il acorda din
aplicatie (pagina Setéari), pentru o durata limitata aleasa de acesta (24 de ore, 3 zile sau 7 zile), cu
motivul solicitarii, la nivelul ,,doar citire” sau ,citire si modificare”.

(2) Operatorul poate revoca accesul oricand, cu efect imediat. Fiecare intrare, fiecare pagina
deschisa si fiecare modificare efectuata de asistenta se inregistreaza in jurnalul unitatii, vizibil
Operatorului.

(3) Asistenta nu poate semna pasi din circuitul procedurilor (verificare, avizare, aprobare), nu
poate administra conturi, nu si poate prelungi singura accesul si nu poate descarca exportul
complet al datelor. Contul de asistenta se autentificd numai cu parola si cod de verificare
(autentificare in doi pasi).

Art. 7. Sub-imputernicitii

(1) Operatorul acorda o autorizare generala scrisa pentru sub-imputernicitii din Anexa 3.

(2) Imputernicitul informeaza Operatorul, prin e-mail, cu cel putin 30 de zile inainte de
adaugarea sau inlocuirea unui sub-imputernicit. Operatorul poate formula obiectii motivate in
acest termen; daca partile nu ajung la o solutie, Operatorul poate inceta Contractul fara
penalitati, cu returnarea datelor potrivit art. 9.

(3) Imputernicitul impune sub-imputernicitilor, prin contract, obligatii de protectie a datelor
echivalente cu cele din prezentul acord si raspunde fata de Operator pentru indeplinirea
obligatiilor acestora.

Art. 8. Transferuri in afara Spatiului Economic European

(1) Aplicatia si baza de date sunt gazduite in Uniunea Europeana (Anexa 3). Un transfer citre o
tara terta se face numai cu garantiile prevazute de capitolul V GDPR, indicate pentru fiecare sub-
imputernicit in Anexa 3.



(2) Copiile de siguranta externe sunt criptate pe server inainte de transfer, iar furnizorul de
stocare nu are cheia si nu poate citi continutul. Transferul catre acesta este acoperit de cadrul
UE-SUA privind protectia datelor (Data Privacy Framework), in care furnizorul este certificat, si
de clauzele contractuale standard adoptate de Comisia Europeana prin Decizia de punere in
aplicare (UE) 2021/914, incluse in acordul de prelucrare al furnizorului.

(3) Asistentul virtual din aplicatie, a carui folosire este optionala, transmite furnizorului
modelului de inteligenta artificiald numai textul intrebarii, cel mult ultimele trei intrebari si
raspunsuri ale aceleiasi conversatii din ultimele doua ore si documentatia publica a aplicatiei
impreuna cu textul Ordinului SGG nr. 600/2018. Nu se transmit date din registrele Operatorului.
Furnizorul modelului este Anthropic Ireland, Limited, care poate prelucra cererea in Statele
Unite ale Americii, prin Anthropic, PBC. Transferul este acoperit de clauzele contractuale
standard adoptate de Comisia Europeana prin Decizia de punere in aplicare (UE) 2021/914,
incluse in acordul de prelucrare al furnizorului.

(4) Utilizatorii Operatorului sunt informati in aplicatie ca asistentul este un program de
inteligenta artificiala si ca nu trebuie sa scrie date personale in intrebari.

Art. 9. incetarea: returnarea si stergerea datelor

(1) Pe toata durata Contractului, administratorul contului Operatorului poate descarca oricand,
fara cost, exportul complet al datelor unitatii din aplicatie (pagina Setéri): o arhiva cu datele
fiecarui registru, in format JSON, si cu toate documentele generate de aplicatie, in format DOCX.

(2) La incetarea Contractului, la alegerea Operatorului comunicat3 in scris, Imputernicitul
returneaza datele (prin exportul complet) si/sau le sterge din aplicatie in cel mult 30 de zile, cu
exceptia cazului in care legea impune pastrarea lor. La cerere, Imputernicitul confirm3 in scris
stergerea.

(3) Copiile de siguranta criptate nu se modifica individual; datele sterse dispar din ele la
expirarea ciclului de pastrare descris in Anexa 1 (cel mult 12 luni). Pana atunci, copiile ramén
criptate si nu se folosesc decat pentru restaurare.

Art. 10. Asistarea Operatorului

(1) Tmputernicitul asista Operatorul, prin masuri tehnice si organizatorice adecvate, in
indeplinirea obligatiei de a raspunde cererilor persoanelor vizate (acces, rectificare, stergere,
restrictionare, portabilitate, opozitie). O cerere primita direct de imputernicit este transmis3
Operatorului fara intarziere, fara a i se raspunde n locul acestuia.

(2) Imputernicitul asista Operatorul, tinAnd seama de natura prelucrérii si de informatiile
disponibile, in indeplinirea obligatiilor prevazute la art. 32-36 GDPR (securitate, notificarea
incalcarilor, evaluarea impactului, consultarea prealabil3).



Art. 11. incilcarea securititii datelor

Tmputernicitul notificd Operatorul far3 intarzieri nejustificate, dar nu mai tarziu de 48 de ore de
la constatarea unei incalcari a securitatii datelor care priveste datele Operatorului, cu
informatiile prevazute la art. 33 alin. (3) GDPR disponibile la acel moment, completate ulterior
pe masura ce devin disponibile.

Art. 12. Informatii si audit

Tmputernicitul pune la dispozitia Operatorului toate informatiile necesare pentru a demonstra
respectarea art. 28 GDPR si permite audituri, inclusiv inspectii, efectuate de Operator sau de un
auditor mandatat de acesta, cu o notificare prealabila de cel putin 30 de zile, cu obligatia de
confidentialitate a auditorului. Auditul se desfasoara cu prioritate documentar si la distanta, cel
mult o data pe an, cu exceptia situatiei in care a avut loc o incalcare a securitatii datelor sau a
unei solicitari a autoritatii de supraveghere. Fiecare parte isi suporta propriile costuri ale
auditului.

Art. 13. Obligatiile Operatorului

¢ introduce in aplicatie numai date pe care le prelucreaza legal si numai cele necesare
scopului;

* nuintroduce categorii speciale de date (art. 9-10 GDPR) decat daca sunt strict necesare si
are temei legal;

¢ informeaza persoanele vizate potrivit art. 13-14 GDPR;

e administreaza conturile utilizatorilor sai si dezactiveaza fara intarziere conturile persoanelor
care nu mai au dreptul de acces.

Art. 14. Dispozitii finale

(1) Tn privinta protectiei datelor, prezentul acord prevaleaza asupra oricarei prevederi contrare
din Contract.

(2) Raspunderea partilor pentru prelucrarea datelor este cea prevazuta la art. 82 GDPR si in
Contract. Acordul este guvernat de legea romana. Neintelegerile se solutioneaza pe cale
amiabil3, iar in caz contrar de instantele competente de la sediul Operatorului.

(3) Acordul se incheie in forma electronica, semnat cu semnatura electronica calificat3, sau in
doua exemplare originale.

Operator, Tmputernicit,
[DENUMIREA UNlTATll] DEVALAND MARKETING S.R.L.

[NUME, FUNCTIE] Marius Andronie, administrator



Anexa 1. Descrierea prelucrarii
Persoanele vizate:

® angajatii si colaboratorii Operatorului care au cont in aplicatie;

e membrii Comisiei de monitorizare si ai secretariatului tehnic;

e persoanele numite in registre ca responsabili, elaboratori, verificatori, avizatori sau
destinatari ai procedurilor;

e utilizatorii care adreseaza intrebari asistentului virtual.

Categoriile de date:

e date de identificare si profesionale: nume, adresa de e-mail, functie, rol in aplicatie,
compartiment;

e datele introduse de Operator in registrele sistemului de control intern managerial:
componenta Comisiei, responsabili, obiective, activitati, proceduri si formularele lor, riscuri,
program de dezvoltare, autoevaluari, rapoarte;

e jurnale: incercarile de autentificare (adresa de e-mail, momentul, reusita), jurnalul actiunilor
din aplicatie, jurnalul tehnic al serverului web (contine adresa IP a vizitatorului);

e intrebarile adresate asistentului virtual si raspunsurile acestuia;

e parolele nu se pastreaza in clar, ci numai sub forma de amprenta criptografica (argon2).

Operatiunile:

colectare prin introducerea in aplicatie de catre utilizatorii Operatorului, stocare, organizare,
consultare, generarea documentelor, copii de siguranta, restaurare, export, stergere, trimiterea
e-mailurilor automate de recuperare a parolei si de verificare a autentificarii catre adresa
contului.

Duratele de pastrare:

® datele din registre si conturi: pe durata Contractului, apoi potrivit art. 9;

e jurnalul tehnic al serverului web: 14 zile;

e intrebarile si raspunsurile asistentului virtual: 90 de zile, apoi se sterg automat;

e copiile de siguranta: 14 zile pe server; copiile externe criptate, pana la 12 luni (7 zilnice, 6
saptamanale, 12 lunare), apoi se sterg automat.

Anexa 2. Masuri tehnice si organizatorice

e conexiune criptata (HTTPS);

e parole stocate numai ca amprenta criptografica argon2; schimbarea obligatorie a parolei
temporare la prima intrare;

e autentificare in doi pasi obligatorie pentru contul de asistent3 al imputernicitului;

e sesiune in cookie HttpOnly si protectie CSRF pe fiecare formular; limitarea incercarilor de
autentificare;



e separare strictd intre unitati: fiecare inregistrare apartine unei singure unitati, verificare la

fiecare cerere;

e drepturi pe roluri, inclusiv cont de vizitator doar pentru citire;

e jurnal al actiunilor, inclusiv al fiecarei pagini deschise de asistenta imputernicitului;

e acces de asistentd numai cu acordul administratorului unitatii, limitat in timp si revocabil

(art. 6);

e aplicatia nu incarca resurse de la terti (fonturi, scripturi, servicii de analiza a traficului) si

foloseste un singur cookie, cel de sesiune;

e copii de siguranta zilnice, criptate pe server inainte de transfer, cu restaurare testata;

e server cu actualizari de securitate automate, firewall, acces administrativ numai cu cheie

SSH;

e exportul complet al datelor, la dispozitia administratorului unitatii, oricand.

Anexa 3. Sub-imputerniciti autorizati

Sub-imputernicit

Activitate

Locul prelucrarii

Observatii

Hostinger
International Limited
(Cipru)

gazduirea serverului
virtual pe care
ruleaza aplicatia si
baza de date

centru de date din
Franta, Uniunea
Europeana

Cloudflare, Inc. (SUA)

stocarea copiilor de
siguranta externe
(Cloudflare R2)

locatia centrului de
date o stabileste
furnizorul; poate fiin
afara Uniunii
Europene

copiile sunt criptate
pe server inainte de
transfer; furnizorul
nu are cheia si nu
poate citi continutul;
garantii: Data Privacy
Framework (furnizor
certificat) si clauzele
contractuale
standard (Decizia
(UE) 2021/914)

Anthropic Ireland,
Limited (Irlanda)

modelul de
inteligenta artificiala
al asistentului virtual
(numai intrebarile
adresate asistentului)

poate prelucrain
Statele Unite ale
Americii, prin
Anthropic, PBC

folosire optionala; nu
primeste date din
registre (art. 8);
garantii: clauzele
contractuale
standard (Decizia
(UE) 2021/914)

Plus Five Five, Inc.
(Resend, SUA)

trimiterea e-
mailurilor automate
ale aplicatiei: linkul
de recuperare a
parolei si codul de
verificare, numai
catre adresa contului
in cauza

SUA; domeniul de
trimitere configurat
in regiunea UE
(Irlanda)

continut: adresa de
e-mail a contului si
linkul sau codul;
garantii: Data Privacy
Framework (furnizor
certificat) si clauzele
contractuale
standard (Decizia
(UE) 2021/914),




incluse in acordul de
prelucrare al

furnizorului
Google Cloud EMEA e-mailul potrivit acordului de | numai
Limited (Irlanda) office@devaland.co prelucrare Google corespondenta pe
m (Google Cloud; poate include | care Operatorul o

Workspace), pentru
corespondenta cu
Operatorul si
asistenta prin e-mail

centre de date in
afara Uniunii
Europene

trimite prin e-mail;
garantii: clauzele
contractuale
standard, incluse in
acordul de prelucrare
Google Cloud
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